:DL?—I- =2C 2% Windows FINetApp @QNRAP Synology [JOffice365 EMC @ Drive

FOLDER SECURITY MANAGEMENT

FolSec

Dosya Sunucusu Siber

Guvenlik Yonetimi =
o "DOS_VCI Sunucunuz Uzerinde %100 Permission Audit File Type Anomaly Secure File
Kontrol" Perspective Perspective Perspective Detection Sharing
® ® ® ® ®

Birlesik (merkezi) NTFS izinleri, denetim (audit), dosya turu analizleri,
anomali tespiti ve guvenli paylasim

@Destekleyen aes Active Directory Entegre FOLSEC.COM



Problem: Dosya Sunucusu
Riskleri

izin Kaosu

Asirt NTFS izinleri ve yetki artisi, bilinmeyen erisim yollari ve guvenlik aciklari yaratir.

Fidye Yazilimi Saldirilan

'#’ SMB Uzerinden toplu sifreleme, glclu tespit olmadan dosya erisimini dakikalar
icinde felc edebilir.

Sifir Gorunurliuk

%

Kritik dosyalara kimin eristigi, tasidigi veya sildigi konusundaki kor noktalar
uyumluluk bosluklari yaratir.

Zayif Paylasim Kontrolleri

Yonetilmeyen dahili ve harici baglantilar kasitsiz veri sizintisina yol acgar.
Depolama Daginikhgi
=D
] Yinelenen dosyalar, eski veriler ve yonetilmeyen dosya turleri depolama
maliyetlerini artirir.
© FolSec Risk Analizi & www.folsec.com

E: Veri Sizintisi

- it )
\. DURUM: KRITIK Y,

3¢ CryptoLocker.exe

/

( |
-
L&)
\_ J
DOSYA SUNUCUSU
-~
n Acik

“ Paylasimlar

fi Yetkisiz Yonetici

PAGE 02



PLATFORM MiIMARISI

FolSec Cozum Genel Bakis

Sistem

Entegrasyonu

FolSec, Windows Server ortamlari igin izinleri, izlemeyi ve tehdit
tespitini tek bir buttinlesik platforma birlestirir.

MOD_01

O

Izin Yonetimi

Merkezi NTFS izin raporlama ve kontrolU.
Erisim haklarini zahmetsizce denetleyin,
degistirin ve yedekleyin.

MOD_03
e
N
Dosya Turu Analizi
Depolama kullaniminin derin analizi. Uzantiya

gore kategorize edin, kopyalari bulun ve dosya
yasam dongusunu yonetin.

Glvenli Dosya
EWIEL ]

/$ 5 Cekirdek ModUI\

\\\‘uﬁ

MOD_02

Q

Denetim ve izleme

Kullanici ve dosya aktivitelerinin detayll gercek
zamanli takibi. Kimin neye ne zaman eristigini
tam olarak bilin.

MOD_04

A

Anomali ve Tehdit Tespiti

Fidye yazilimi modellerinin ve stupheli kullanici
davraniglarinin otomatik yanitla aninda tespiti.

MOD_05

Zaman sinirlari, erisim kontrolleri ve kapsamli paylasim gunltkleri ile givenli harici ve dahili paylasim.




MODUL 01

Izin Yonetimi (NTFS)

Tam Erisim Kontrolu

FolSec, kurum genelindeki dosya sistemi
izinlerini raporlamak, yonetmek, denetlemek
(audit) ve gozden gecirmek icin merkezi bir
platform sunarak geleneksel ACL yonetiminin
yarattigi karmasay! ortadan kaldirir.

TEMEL YETENEK

Merkezi
Yonetisim

 Yetkisiz Degisiklikleri Onle

e Bozuk Kalitimi Ortadan Kaldir

Uyumluluk Denetimlerini
Basitlestir

R izin Raporlama

Kullanici ve klasér tabanli NTFS izinlerinin detayli analizini olusturun. Ozellikler arasinda
dolasmadan etkili erisim haklarini aninda gorsellestirin.

o izin Yonetimi
Dosya sunucusu yapisi boyunca izinleri guvenli bir sekilde ekleyin, kopyalayin, tasiyin ve kaldirin. Kalitim
zincirlerini bozmadan ACL'leri toplu olarak degistirin.

D Izin Yedekleme ve Geri Yiikleme

Degisikliklerden once izin durumlarini otomatik olarak anlk goruntule. Hatalar olusursa onceki
yapilandirmalara kolayca geri donun.

izin Talep Siireci
») P

Kullanicilarin klasor erisimi talep etmesi ve veri sahiplerinin talepleri verimli bir sekilde onaylamasi
veya reddetmesi icin optimize edilmis is akisi.

oo AD Grup Yonetimi

Active Directory guvenlik gruplarini dogrudan konsoldan olusturun, degistirin ve silin, guvenligi
merkezi tutun.



() ) )
( MODULE 02 Q\

Denetim ve izleme (Log Analytics)

>_ FOLSEC DENETIM ® CANLI YAYIN
Dosya sunucusu ekosistemuHizdeki her etkilesimi yakalayin.
FolSec, ham gunlukleri glvenlik ve uyumluluk icin igslenebilir AKTIF _
istihbarata donusturdr. TOPLAM OLAY KULLANICILAR DO§YA . . KRITIK UYARILAR
142,893 1M2% 68 Mevcut 8,420
‘/.\‘ Kullanici Aktiviteleri
k‘g Dosyalara kimin eristigi, giris zamanlari ve oturum
sureleri icin tam denetim izi. .. . . . S
AKTIVITE HACMI (SAATLIK) ISLEM TURU

i
|

/5\ Dosya Yasam Donglisu

Faluln]

\_.__/  Verilerin olusturulmasi, degistiriimesi, silinmesi,

yeniden adlandiriimasi ve tasinmasini takip edin. . e
. B Celets
. B Ciher
/ﬁl_\ Siire¢ Takibi I R e
\""™"/ Degisiklikleri baslatan belirli uygulamayi veya 10:00 11 1 13
slreci (6rn. cmd.exe, word.exe) tanimlayin.
- Tum Gunlukleri
R SON KRITiK OLAYLAR A
() Siipheli Aktivite Goruntule
\ 7/ Toplu silmeler, izin degisiklikleri veya olagandisi KULLA :
saatlerde erisim icin otomatik uyarilar. ZAMAN NICI ISLEM YOL DURUM
14:02:45 J.Doe TOPLU_SIiLME \\FSO1\Finance\2024\ ENGELLENDI
14:01:22 M.Smith SRjpliaaias \FSOL\HR\Confidentiall KAYDEDILDI
1A-NN-NC cicTen YEDEKLEME_BA \wren1\rlakh A

DACADIL I
0

A TTaV ViU O 0 $L QT U U iU AU



MODULE 03

Dosya Turu Analizi (Content & Lifecycle)

Dosya sunucunuzun DNA'sInI analiz
edin. Neyin yer kapladigini ve nedenini
belirleyerek yonetilmeyen depolamayi
yapilandiriimis varliklara donusturun.

& Uzanti Raporlama

Pahali depolama katmanlarinizi tiketen baskin
dosya turlerini tanimlayin.

(J

Akill Kategorilendirme

ls, Medya, Yedekleme ve Sistem gruplarina
otomatik siniflandirma.

m Atk Azaltma

Bos klasorleri, O baytlik dosyalari ve yinelenen
icerigi aninda tespit edin.

Yasam Dongusu

Islemleri
Dosyalari yas, sahip ve son erisim tarihine gore
arsivleyin veya silin.

X

DEPOLAMA KATEGORIZASYONU

Dosya Grubuna Gore

Belgeler
Medya
Arsivler

Diger

OPTIMIZASYON FIRSATLARI
Gereksiz Veri

Yinelenen
Dosvalar
C )

Eski Veri (>3 Yil)

Bos Klasorler
@

=2
N

45%
25%
20%
10%

‘)

&
1.2 TB (15%)

2.8 TB (32%)

14,203 Items

G

UZANTI RAPORU / a éﬁ
Boyuta Gore Ilk &/
<)

—

.TIFF

VERi YASLANMASI /a o\
Son Erisim Zamani >




MODULE 04 O
Anomali ve Tehdit Tespiti

Gercek Zamanh Davranis

. . i Anomali Tespit
Analizi |~ CANLIESIK iZLEME Normal =

FolSec sadece kayit tutmaz; tepki verir. Gelismis sezgisel
yontemler kullanarak veri kaybi olusmadan tehditleri tanimlar
ve etkisiz hale getirir.

A ESIKASILDI

Kaynak:

Supheli Kullanici Aktivitesi Kullanici\J.Doe

ﬁ Hiz kontrolleri (6rn. >100 islem/dk) ele gecirilmis
hesaplari veya kotu niyetli iceridekileri aninda tespit
eder.

S ™
2 Fidye Yazilimi Modelleri
Hizl eszamanli yeniden adlandirma, sifreleme ve silme
dizileri gibi bilinen saldiri vektorlerini tanimlar. OTOMATIK SAVUNMA iS AKISI
Kritik Klasor izleme / 2
o | ) ‘o ) =
Hassas dizinlerde (orn. Finans, IK) "Bal Klipu" ) . \/ \/
klasérleri veya siki izleme ayarlayin. Tetikleyici
FolSec Motoru Koruma Uyari
Analiz =
v -posta /
| Olaylari topla ediliyor < g;ﬁ[;%?r SIEM
,‘9 Otomatik Yanit 30ms

Aninda mudahale: Kullanici hesabini devre disi birakin,
SMB oturumlarini kesin ve yoneticileri uyarin.

° .
SISTEM DURUMU: KORUNUYOR



MODULE 05

Guvenli Dosya Paylasimi

o\ o

Kontrollii Isbirligi

Kontrolsuz dosya dagitimini durdurun.
FolSec, verilerinizin kontrolunu kaybetmeden
veya golge BT olusturmadan dahili ve harici
dosyalari paylasmak icin guvenli, denetlenmis
bir mekanizma saglar.

TEMEL YETENEK
EVET
Yonetisim

Harici Baglanti
Kontrolleri

e Erisim Sona Erme

e Indirme Takibi

Erisim Kontrolli Paylasim
Belirli dosyalara kimin erisebilecegini ayrintili olarak tanimlayin. Tehlikeli e-posta eklerini, verileri
sunucunuzda tutan guvenli, yonetilen baglantilarla degistirin.

% Zaman Kisith Erisim

Paylasilan baglantilar icin otomatik son kullanma tarihleri ayarlayin. Gecici erisimin gecici kalmasini
saglayin ve uzun vadeli maruz kalma risklerini azaltin.

Paylasim Denetim

ks Gunliikleri
Neyin paylasildigi, kiminle paylasildigi ve ne zaman erisildigi konusunda eksiksiz bir denetim izi
tutun. Uyumluluk ve adli sorusturmalar icin gereklidir.

Kullanici Tabanli Paylasim

20 Yonetimi
Kullanicilarin, temel NTFS izinlerine saygi gosteren benzersiz paylasim baglantilari olusturmasini
sa@layarak guvenlik politikasi tutarlhihigini garanti edin.



/DEVER "NERﬂ 171
< GERO 9 YG ANALIZI

Faydalar ve Deger Onerisi

@ SISTEM_DURUM

o
&

o
=

oy
N,

|

N

o\
\QJ

Guvenlik
RISK AZALTMA

Uyumluluk

DENETIME HAZIR

Verimlilik

OPERASYONLAR

Maliyet

OPEX TASARRUFU

Seffaflik

GORUNURLUK

OPTIMIZE
DILDI

Yetkisiz erisim girisimlerini proaktif olarak engeller ve fidye yazihmi gibi aktif
saldirilari hasar olusmadan durdurur.

Degistirilemez denetim izleri ve kanitlar saglayarak KVKK ve ISO 27001 gibi
dizenlemelere tam uyum saglar.

zin talepleri ve raporlama gibi manuel gérevleri otomatiklestirir, BT yardim masasi
is yukunu onemli dlctde azaltir.

Kopyalari, eski verileri ve kullanilmayan dosyalari tanimlayip temizleyerek depolama
donanim maliyetlerini azaltir.

Dosya sunucusu ekosistemi genelinde uctan uca tam gorunurlik saglar, veri
erisiminde kor noktalari ortadan kaldirir.

Etki Sifir GUven

Etki %100 Uyumlu

Etki Otomatik

Etki Azaltiimis Atik

Etki Tam Icgori

s\



MIMARI

Merkezi Yonetim

Sistem Topolojisi

uuuuuuuuuuuuuuuuuuuuuu varsion: Pro 2.0.41

- B Folder Perspective & User Perspecti T Permission Logs 40 Backup &R |~ Report v “& User & Group Management £ Configuration

I demosrv.folsec.local

File Server Count: 3

Last Folder Security Changes

==

Last User Changes
Number of user whose permission

changed
0 FOLSECismail FOLSEC\mert

Top 5 Permission Users

Shared Folders Permission Count
Total Folder Count

Direct User Permissions: 16
Group Permissions: 9 Members: &
Distinct User Count: 10

No permission found for Everyone

BUILTIN\Administratars

O Ratreh dsbbowd . &{c}} & IEI‘

Task Status

Success: 56

Running: 0

Failed: 0 | a

Last Permission Changes
| .
Pending Permission Requests

Total Pending Permission Request
Count

0

v v V

Y V V V V

PO &P PEOED A0

& Tam
Gorunurluk

© Merkezi Kontrol

FOLSEC // EKOSISTEM // ENTEGRASYON



/ALTYAPI \ g 0 i i
\& D, Dagitim Ozellikleri

Teknik Gereksinimler

FolSec Cihazi - Yonetim DUgimii

=b FolSec tarafindan saglanir (1ISO) Alana Katiimis Windows Server

# istemci 8 Cekirdek (Minimum) [ isLETiMsisTEMi Server 2016 / 2019 / 2022 / 2025

ox RAM 24 GB (Minimum) & isLEmci 8 Cekirdek (Minimum)

== DEPOLAMA 300 GB ssp Onerilir oz RAM 16 GB (Minimum)

== AG 1 Gbps statik IP Gerekli == DEPOLAMA 100 GB ssp Onerilir

2o Servis Hesabi ve Yetkilendirme <KAPSAM: ALAN )
islem icin gerekli Active Directory ve Dosya Sistemi izinleri.

ACTIVE DIRECTORY DOSYA SUNUCUSU ERiSiMI

Kullanicilari/gruplari senkronize etmek i¢cin "Account Operators" grubunun tyesi Standart: Local Admin grubu araciligiyla hedef paylagsimlarda Tam Kontrol veya

olmahdir. Degistirme.

Kullanici ve grup nesnelerini iceren organizasyonel birimlere (OU'lar) okuma erigimi. Minimum: Tiim klasérlerde Veri Okuma, izinleri Okuma, izinleri Degistirme.




TICARI Yap1i ve Paketleme

Lisanslama Modeli

/“\ Kiralama FolSec, kalici lisanslama yerine esnek bir kiralama modeli kullanir.

| | Kuruluslar, butce dongulerine uygun sartlarda abone olabilir. 1 Yilhk Model Abonelik
\_ / DONEM SURESI Secenek 3 Yillik Secenek

/E\ Fiyatlandirma Fiyat oncelikle toplam kullanici sayisina gore belirlenir. Dosya Temel Kullanici
\ J HESAPLAMA sunucusu sayisi hesaplanir, ancak sunucu maliyet bileseni SEVIEL

sembolik/nominaldir.

Temel Paket 4 Entegre Mod(il igerir: NTFS Izinleri Dosya Analizi Erigim

- o
\*/ TEK LISANS Kontrolu Anomali Tespiti 4 Modul Icerir
. Eklenti Givenli Dosya Paylasimi ayri olarak lisanslanir. Bu modiil, dahili ve Tar Opsiyonel

\_ "/ AvRiLisans harici paylasim yetenekleri i¢in ayrintili kontrol saglar.



NTFS izin Yonetimi

(O Dashboards ‘er Perspective & User Perspective -q PermissionLogs 40 Backup & Restore |~ Report v o> User & Group Management % Configuration

older Perspective Q_ Search path

Path: [7) \\demosrv.folsec.local\Departments\Finance _ _ Q. Impact Analysis _
v & demosrv.folsec.local Folder Owner: FOLSEC\tevfik
> [ [ CEO_Office Folder Permission Managers: Tevfik Yildirim _ _ _

v (J [ Departments

. .

> [J [J Finance
s 00 K Folder Permissions -
> (][ Inc
> (J [J Incremental —i  Access
> () [0 Management O |search ‘ | Search o ‘ Inheritance Applies To Actions
> [J [ miras ' B
> ) [ miras2 (J & FOLSECNsmail Full Control  Disable This folder, subfolders and files ¢
Muh :
> D D unase D ; FD'I_EEE\UMH Full Control - This folder, subfolders and files |-£:.}
> [[J [ New folder
> (J [ Ortak (J & FOLSEC\mert Full Control  Disable This folder, subfolders and files &
> () Proje01 ‘
R 8 [ Project (J & FOLSEC\tevfik Full Control  Disable This folder, subfolders and files A
roj
> (] [ Sales () A& FOLSEC\FolSecl_User1000 Full Control - IR e R A
> [ [ Tevfik |
> () [ Derinlik Klasbri () 8 FOLSEC\Muhasebe Grubu Read  Disable This folder, subfolders and files &
7 |E] DR i (J a2 FOLSEC\this folder FULLCONTROL .- Full Control  Disable This folder, subfolders and files %



Erisim Denetim

(O Dashboards v | fl} AuditLogs i Process Analysis & User Analysis [ File/Folder Analysis [i) Scheduled Audit Log Reports 3% Application Events £t Configuration

) Date Filter File Server
Audit Logs ThisMonth | | demosrv.folsec.local v | O Live (J Archive Q Refresh | B Export v |
Event
Account Name Delete, Modify Event ID Record ID Object Name Process Name R i Info
Record | ’ ’ - | | - | _
Time v Search Rename, Create ‘ Search ‘ Search ‘ Search ‘ v Search ‘ Search v ‘
25.12.2025
1531 tevfik Rename 4656 7109462220 CADepartments\Incremental\Dosyal.txt Audit Success .
25.12.2025
15:31 tevfik Rename 4656 7109462210 C\Departments\Incremental\dosya2.xlsx Audit Success .
25.12.2025 C:\Departments\Incremental\New Microsoft .
1531 tevfik Rename 4656 7109462194 | Works » Audit Success
25.12.2025 - Rename 4656 7109462178 CA\Departments\Incremental\New Bitmap S .
15:30 Image.bmp
25.12.2025 C:A\Departments\Incremental\New Text .
15:30 tevfik Rename 4656 7109462156 - Audit Success
25.12.2025 - Modify 1663 7109462140 CA\Departments\Incremental\New Bitmap S .
15:30 Image.bmp
25.12.2025 - - 4656 7100462138 C:\Departments\Iincremental\New Bitmap S .
15:30 Image.bmp
25.12.2025 . CADepartments\Incremental\New Microsoft .
15:30 tevfik Modify 4663 7109462072 | Workes " Audit Success
25.12.2025 C:\Departments\Incremental\New Microsoft .
15:30 tevfik Create 4656 7109462070 | Works » Audit Success
25.12.2025 . C\Departments\Incremental\New Text .
15:30 tevfik Modify 4663 7109462065 0 - Audit Success

Items per page ‘25

v ‘ 1-25 of 3383



Dosya Turu Analiz

_ [ File Analysis File Duplicate Analysis [ File ActionPolicy [J Folder Analysis [ Folder Size Analysis [3 Folder Size Logs (4 Task Report #& Configuration

Users L ‘ Total File Size: 42.41 GB

File Type Perspective @ [ windows2022srv.folsec.local v l

lsx 946165 7.39 GB
-bxt 946146 450.08 MB 800000
pptx 946132 33.98 GB
00000
.LOCK 945110 21.65 MB
.pycC 140 681.17 KB
400000
.docx 46 1.48 MB
.doc 42 60.24 KB 200000
.axe 37 176.67 MB
zip 21 30.22 KB 0 . 140 , 46 | 42 | 37 . 21 . 8 !
xlsx dxct pptx LOCK .pyc docx .doc .exe Zip .accdb
.accdb 8 3.96 MB



Anomali Analiz

Ebmrds v |N Anomaly Events [ General Summary [, Audit Summary @ User Risk Analysis #} Configuration

Date Filter
ANOMALY DASHBOARD '\'L ( All Time v demosrv.folsec.local W
f_:'x Suspicious User Activities _@_ Suspicious Event Activities

Timestamp Range User Event Type Activity Count

212005 1002 i Moty 0 ® Croate

Shs0en o o cret 00 o

B tovi croste 150 5 o

Bz oo o o =

22122028 1003 = Din 15

Bizeos - -

Show more...
$i% User Defined Suspicious Activities

Name Event Types Account Name Object Name Activity Count
Anomali_Test Modify tevfik 300
Anomali_Test Create tevfik 300

Anomali_Test Delate tevfik 150



Guvenli Dosya Paylasimi

_ o MySpace [ File Share Settings “> User & Group Management 37 Eventlogs X Configuration

Disk Usage Total File Types
LS
Shared File Count: 823 -“pppﬁ
- Zip
alEx
I Folder Count: txt
Shared Folder Count: 5 < ot
M
@ Used Disk Space: 62.52 GB @ Total Disk Space 145.11 GB R , : :
S UserCount:4 0 60 120 180
Upload Count Download Count
600 2.0

=200

400 1.3

300

200 0.7

100

1 0.0

admin ismail kayakiran admin



Ayt
OO0 .
0l= DL?_FEC Dosya Sunucunuz Uzerinde %100
R SECURITY MANAGEMENT Kontrol

Birlestirilmis (merkezi) NTFS izinleri, denetim (audit), anomali tespiti ve
guvenli paylasim.

L ~ &
BiZi ARAYIN BIZE E-POSTA GONDERIN WEB SIiTESIiNi ZiYARET EDIN
+90 533 215 73 95 sales(@dfolsec.com folsec.com

Veri altyapinizi guvence altina almaya hazir
misiniz?

Dosya Sunucunuzu Bugin
Guvence Altina Alin
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